OPkOSG' FT® 3},9_3},3J5 perspect

CheckUP

SAP Sistemleri

Sistem Teknik Degerlendirme Raporu

orkoSOFT



T® SAP Sistemleri
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SAP sistemleri Temel Yapisi

Presentation Layer 1

sistemi arasindaki badlantivi temsil eden
katmandir.

o Farkll erisim tiplerine adre hizmet vermektedir,

2 Application Layer

o SAP sistemini temsil eder.
o Kullanicilar ile kurum verilerinin

DB Layer 3

o Konumlandirilacak SAP sistemine
uyagun veri tabani secilmesi
zorunludur.

o SAP sistemlerine ait verilerin
tutuldugu katmandir.

4 OS Layer

o Konumlandirilacak SAP
sisteminin Uzerinde calistidl
isletim sistemini temsil eder.

Hardware Layer 5

o SAP sistemleri ve bunlara
ait sunucularin konumlandirildidl ,

olusturulan altvapiy! temsil eder.




T® SAP Sistemleri
Teknik Degerlendirme Raporu (BASIS) - ERP

orkoSOF

Icerik
1. Altyap: 5. isletim Sistemi e  Bu dokiiman orkoSOFT Basis ekibi
115 Ityapt ) Isletim Si i i PRI .. - .
LV aRng S et B tarafindan, ilgili musterinin bilgi
1.3 Sunucu konumiandirma ( Standart, HA....) 5.3 SWAP (pazing) sistem |e ri / p rOje yon etimi
6. Giivenlik hizmetine 6zel olarak
6.1 SAP Sifre Politikas: ¥ 1cti
2. SAP vt dizenlenmistir.
2.1 Uygulama aunuculari. | W 6.3 Ust Birim Ayarlan
2.2 Versiyon — 6.4 Geligtirme Korumas:
2.3 Lisans 6.5 Standart SAP Kullamiailani .
2.4 SAP parametreleri 6.6 Kullanici GUvenlik Denetieme ® 3 '§a h ISla ri |e paV| asl | mamasi
2.5 Work Process. 6.7 Kritik islem Kodlari .. .
2.6 Buffer alani 6.8 Veri Tabani Givenligi 6nemle rica olunur.
2.7 Standart Artzlan igleri
2.8 Web servisler ve SSL sertifikalan
2.9 Sistem Tarih & Saat Lo 7. EW.A. .. G
. B 7.1 EWA raporunun incelenmesi o BU raporf erISIm bllgllerl ve

yonetici sifrelerini
icermemektedir.

3. Veri Tabam
3.1 Versiyon
3.2 Veri Tabani Parametreleri
3.3 Veri Tabani biyime-trend analizi
3.4 Tablo & Index
3.5 Standart Artalan igleri
3.6 Veri Sikistirma

° Degerlendirmeler 6zellikle CANLI
sistemler igin yapiimistir.

4. Yedekleme
4.1 Veri Tabani Yedeklemesi
4.2 Veri Tabam Log Yedeklemesi
4.3 Dosya/Dizin Yadeklemesi
4.4 isletim Sistemi

SAP sistem tipi : ABAP
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orkoSOF Teknik Degerlendirme Raporu (BASIS) - ERP

. . sorumlu Kisi Rapor ozeti
Konu oncelik / ilgili ekip P

1 Konu ve yapilacak igin 6zeti... YUKSEK IT (altyapi)

2 Konu ve yapilacak igin 6zeti... IT (altyapi) + SAP Basis hd SAP sistemi 39 adet kontrol

3 Konu ve yapilacak igin 6zeti... ORTA SAP Basis noktasi Gzerinden incelenmi§tir'
4 Konu ve yapilacak igin 6zeti... SAP Basis

5 Konu ve yapilacak isin ozeti... IT (altyapi) + SAP Basis i incelemeler sonucu nda,

6 Konu ve yapilacak igin 6zeti... IT (altyapi) Vapl|maS| gerekenler

7 Konu ve yapilacak igin 6zeti... ORTA SAP Basis L4 O n Ce”k

8 Konu ve yapilacak isin 6zeti... SAP Basis o Sorumlu eki P

9 Konu ve yapilacak isin dzeti... YUKSEK SAP Basis durumuna gére ya ndaki glbl

10 Konu ve yapilacak isin dzeti... ORTA SAP Basis listelen m|§t| r.

11 Konu ve yapilacak igin 6zeti... ORTA SAP Basis

12 Konu ve yapilacak isin zeti... DUSUK SAP Basis ° ‘YUKSEK’ éncelikli bulgular icin bir
13 Konu ve yapilacak isin dzeti... ORTA IT (altyap) an dnce gerekli (;a||§ma|ar

14 Konu ve yapilacak isin 6zeti... DUSUK SAP Basis planlanmali / yapilmalidir.

15 Konu ve yapilacak isin 6zeti... DUSUK SAP Basis

16 Konu ve yapilacak igin 6zeti... YUKSEK SAP Basis

17 Konu ve yapilacak isin 6zeti... YUKSEK SAP Basis

18 Konu ve yapilacak igin 6zeti... ORTA SAP Basis

19 Konu ve yapilacak isin ozeti...

20 Konu ve yapilacak isin 6zeti...
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SAP

_ SAP S/4HANA 1909 1. Altyapi
versiyon :

1.1 Sistem altyapisi

Usage ! ! = ! ! ! Hardware ! System ' Processor | Memory
Type | Hostname | Domain | P . 95 | Manufacturer! Model | (CPU-vCPU) |  (GB) e  SAP Appl.X sunuculari sanal

VMware Virtual .. .
1 SAPAppl.1 SAPapppl orkoSOFT.com 10.0.0.1 Win.2016 Platform Intel(R) Xeon(R) Silver ... 32 256 kaynaklar Uzerinde
konumlandiriimistir.

VMuware Virtual e  SAP DB sunucusu, fiziksel

2 SAP Appl.2 SAPappp2 orkoSOFT.com 10.0.0.2 Win.2016 Platform Intel(R) Xeon(R) Silver ... 32 256

kaynaklar Gizerinde
3 SAP DB (HANA) SAPhana orkoSOFT.com  10.0.0.3 (SLSEPSO;S) HP.... Intel(R) Xeon(R) Silver ... 32 256 konumlandiriimistir.
4 sAP DB (HANA) BN sAPhanaDR 10.0.0.4

End of standard End of
vendor support vendor support

DR sunucusuna erisim olmadigi igin bilgilere ulasilamadi !!!

orkoSOFT
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Teknik Degerlendirme Raporu (BASIS) - ERP
SANAL sunucular listesi 1. Altyapi
1.2 VM altyapisi
Usage : : - : : +  Hardware ! System
Type | Hostname | Domain 1P [ 0s  Manufacturer! Model . VMware lzerinde konumlandirilacak
VMware Virtual SAP sistemleriicin sunucu
1 SAPAppl.1 SAPapppl orkoSOFT.com 10.0.0.1 Win.2016 Platform Intel(R) Xeon(R) Silver ... konfigiirasyonlari asagidaki SAP
VMware Virtual referans notu ile tarif edilmistir
2 SAP Appl.2 SAPappp2 orkoSOFT.com 10.0.0.2 Win.2016 Platform Intel(R) Xeon(R) Silver ...

° Windows isletim sistemlerinin sanal
ortamda kullanilmasi durumunda,
yapilmasi gereken diizenlemeler
asagidaki SAP referans notu ile tarif
edilmistir

. Sunucular Gizerindeki Vmware Agent lari
en giincel seviyede tutulmalidir.

SANAL sunucular; SAP referans note lerine gore kontrol edilmeli / diizenlenmelidir.

Sanal sunucu kaynaklari, sunucuya 6zel /ayrilmis (dedicated) sekilde tanimlanmalidir !!!

orkoSOFT
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T® SAP Sistemleri

orkoSOF Teknik Degerlendirme Raporu (BASIS) - ERP

1. Altyapi
w 1.3 Sunucu konumlandirma

o HAClustor Type.3 ( Standart, HA....)
* SAP sistemi ‘distributed system’ olarak
System sSaP SAP SAP | olication s&:: saP SAP

konumlandiriimistir.

» ‘distributed system’ olarak
konumlandiriimis SAP sistemine,
“additional application server” eklenmis
ve SAP sistemi 2 sunucu lGzerinde ¢alisacak
sekilde tasarlanmistir.

* SAP sistemi DB si "THANA" olarak
konumlandiriimistir.

* HABA DB suncusu ayri bir sunucuda ve
"linux” isletim sistemi izerinde
calismaktadir.

Server Server Server
2 2 3
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1. Altyapi

SAPRouter SAP Router 753 211
versiyon :
1.4 SAPRouter

Usage ' ' - ' ' 1 Hardware System ' Processor ' Memo

Type | Hostname | Domain 1P : 0% | Manufacturer. Model | (CPU-VCPU) |  (GB) v . SAP sistemlerinde yasanabilecek bir

VMware Virtual problem durumunda, SAP Global in

1 SAPRouter SAPRouter orkoSOFT.com 10.0.0.5 Win.2016 Platform Intel(R) Xeon(R) Silver ... 2 16 uzaktan destek verebilmesi icin
‘SAPRouter’ kurulum ve konfigilirasyonu
gerekmektedir.
FIREWALL @ssm  FIREWALL
Intranet ‘\‘} i il ~ internet . ‘SAPRouter’ size ait SAP sistemleriile

SAP Global arasindaki baglanti ihtiyaglari

’A SAP Global SUPPORT icin giivenli baglanti ortami
E saglayacaktir.

Web Disp
J SAP Router

‘SAPRouter’ , SAP Global tarafindan
imzalanan SSL sertifikasi ile calisir ve
saprouter sertifikasi yilda bir

enilenmelidir.

SAPRouter .

J1 J

your End of standard End of
router
vendor support vendor support
SAPRouter 11.01.2022 11.01.2027

license validity “last” date
Tespit edilemed,i. fslz\st!:‘outer devam ediyor

SAPRouter “C” diskine konumlandirilmistir. OS diski disindaki bir disk tizerine konumlandiriimalidir.

SAPRouter DMZ alaninda konumlandiriimalidir.
“saprouter” kullanicisi sifresi tespit edilemedigi icin SAPROUTER uygulamasi lisansi kontrol edilemedi !!!

orkoSOFT
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SAPRouter

N SAP Router 753 211
versiyon :

Type | Mosmame | Domain | P 08 iy SRRl SouT et e
Intel(R) Xeon(R) CPU
1 sAP DB (HANA) [l sAPhana orkoSOFT.com  10.0.0.4 ?LSEP%;E; HP.... E7-8880 v4 o 88 1.024
2.20GHz
Intel(R) Xeon(R) CPU
2 sAP DB (HANA) [[BJ¥f] sAPhanaDEV 10.0.0.7 fLsi%;S) HP.... E7-8880 v4 o 88 1.024
2.20GHz
4 SAPDB (HANA) [Ipli§] SAPhanaDR 10.0.0.8

Appliance configurations for SAP BWoH/BW4H/DM/SoH/54H and SAP Business One.
For further information see section Read more. your
system

Ap = Ne
PowerEdge R930 Certified Appliances

rchitecture Ap nce Type
o Broadwell EX architecture:
Intel Broadwell EX Scale-up: »  |ntel® Xeon® CPU E7-88280 v4
BWoH/BWAH/DM/SoH/S4H . o -
n |ntel® Xeon® CPU E7-8830 v4

Intel Broadwell EX Scale-up: » |ntel® Xeon® CPU E7-8804 w4
BWoH/BWA4H/DM/SeH/S4H N ) -

Intel Broadwell EX Scale-up:

BWoH/BWA4H/DM/5cH/54H

HANA PRO ve DEV sunuculari, desteklenen ekipman listesi icerisindedir.

HANA PRO ve DEV sunuculari, CPU-RAM takviyesi ile max.4 TB mem. Biyukligine yikseltilebilir durumdadir.

1. Altyapi

1.5 HANA sunuculan
destek siiresi

HANA DB lerini ¢alistirmak icin 3 donanim
alternatifi Gzerinde konumlandirma
yapilabilir:

* Appliance

* Supported

* TDI

HANA sunculari ve desteklenen ekipman
listesi icin “Certified and Supported SAP
HANA® Hardware” web sayfasi kontrol
edilmelidir.



https://www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/#/solutions?filters=v:deCertified
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Uygulama sunuculan listesi 2, SAP
2.1 Uygulama sunuculan
Usage ' I i i i
Type , Hostname ' Domain | P : 0s . SAP Appl. sunuculari 3 farkli amaca
1 SAP Appl.1 SAPapppl orkoSOFT.com  10.0.0.1 Win.2016 hizmet etmektedir;
2 SAPAppl.2 SAPappp2 orkoSOFT.com  10.0.0.2 Win.2016 1. SCSinstance
2. PAS Instance
your 3. AAS Instance
SCS
instance ° SCS Instance:
° SAP sistemleri genel tutarlihgini
saglamak Uzere gorevlidir,
SCS instance erisimi o yiik dengelemesi gorevini de
yoksa, Ustlenmistir.
° Yukaridaki amaglar disinda, SCS
sistem erigimi instance tizerinde herhangi bir
yoktur n islem gerceklestiriimemektedir.
° PAS Instance:
° Birinci uygulama sunucusu, SAP

sistemleri icerisinde yapilmak
istenen TUM islerin tizerinde
ylritilmesi gorevini Ustlenmistir.

e AAS Instance:

° EK uygulama sunucusu, SAP
sistemleri icerisinde yapilmak
istenen TUM islerin tizerinde
yaritilmesi gorevini Ustlenmistir,

° EK sunucu kaynagi olarak
konumlandirilir.

orkoSOFT
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- - End of
ERP sistemi Maintenance
SAP software : SAP S/4HANA 1909 31.12.2026
SAP SID : ORK
Kernel Release : 785 - 200 31.05.2024
SAP SPs level : SPs 02

EHP5
EHP4)\ (SAP ERP

EHP3Y\ (sap ERP
EHP2)\ (sAP ERP ‘
0

EHP1
SAP ERP
ERP) (SAP ERP 0

6.0

SAP Kernel version destegi 7 ay sonrasinda bitecek goriiniyor. En kisa zamanda glincelleme yapilmahdir !!!

of(l] | |

Latest Available 2. SAP
SPs
2.2 Versiyon
o Kullarlan SAP ERP (iriini “13.10.2021”
tarihinden beri Uretilmektedir.
7 .85 64-BIT UC ° Kullanilan SAP sistemi versiyonuna ait

son destek tarihi takip edilmeli, destek
siresi dolmadaniilgili trtinler

update / upgrade

edilmelidir.

SPs 200

° SAP sistemlerine KERNEL versiyonu,
isletim sistemi ve veri tabani iliskisi
nedeni ile KRITIK 6nemdedir.

SAP KERNEL diizenli olarak
update / upgrade
edilmelidir.

1973 1992 2005 2006 2007 2007 2008 2010 2011 2013 2016
1979 2004
2015

2016 2017 2018 2019 2020 2021 2022 >
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ERP sistemi 2, SAP
2.3 Lisans
SAP license : 31.12.9999
° SAP sistemleri icin 3 tip lisans vardir;
Maintenance i
) : 14.11.2018 1. SAP License
License : 2. SAP Maintenance License

3. HANA DB license
(DB si HANA olan sistemler igin)

) SAP License:

. SAP uygulama katmani igin kullanilan
lisanstir

. Sistem kuruldugu zaman alinmasi
yeterlidir.

. SAP Maintenance License:

. SAP uygulama katmani igin kullanilan
lisanstir.

. Sistem glincellemesi yapilmak
istendiginde bu lisans gerekir.

. 3 aylik olarak alinabilir.

) HANA License:

. HANA DB katmani igin kullanilan
lisanstir

. Sistem kuruldugu zaman alinmasi
yeterli dir.

. HANA sunucusu mem. degeri

Uzerinden temin edilir.
“Maintenance License” siiresi bitmis gorliniiyor. SAP giincellemesi 6ncesinde, bu lisans “support.sap.com” lizerinden yenilenmelidir.

“Maintenance License” siresi, SAP sisteminde yapilan en son giincellemenin 2018 yilinda oldugunu géstermektedir.
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2. SAP

2.4 Parametre

'+ Tammh ' Varsayilan |

Parametre |  deger | deger | NOT . Parametre diizenlemeleri, sistemin
1 login/no_automatic_user_sapstar 1 1 Parametre default deger ile tanimlanmistir, silinebilir. DEFAULT deger' disinda istenen bir deger
ile calismasi icin yapilir.
2 rdisp/gui_auto_logout 1200 3600 Parametre default deger ile tanimlanmistir, silinebilir.
SAP sistem parametreleri (izerinde
3 login/disable_multi_gui_login 1 1 Parametre default deger ile tanimlanmistir, silinebilir. deéisiklik yapilmazsa; sistem DEFAULT
4 login/min_password_uppercase 1 1 Parametre default deger ile tanimlanmistir, silinebilir. parametre deéerleri ile <;aI|§aca ktir.
5 login/min_password_lowercase 1 1 Parametre default deger ile tanimlanmistir, silinebilir. Kullanilan SAP sistemi kaynaklarina ve
6 login/min_password_letters 2 2 Parametre default deger ile tanimlanmistir, silinebilir. sistemin ku”an|“5 b“;'m'ne gore SAP
parametreleri dlizenlenebilir.
7 login/min_password_digits 1 1 Parametre default deger ile tanimlanmistir, silinebilir.
o . . .
8 login/password_expiration_time 0 0 Parametre default deger ile tanimlanmustir, silinebilir. SAP SISt?mI .p'a rametreleri 3 PROFILE
dosyasi icerisinde tutulmaktadir:
9 login/min_password_Ing 10 10 Parametre default deger ile tanimlanmuistir, silinebilir.
1. Start (ASCS) PROFILE
10 abap/heap_area_nondia 0 0 Parametre default deger ile tanimlanmistir, silinebilir. -Sistemin agilig parametreleri
1 diizenlemesi igin kullanilir.
2. Default PROFILE
12 Tiim uygulama sunuculari igin gegerli
olacak parametre diizenlemeleri igin
13
kullanilir.
3. Instance PROFILE

Sadece ilgili uygulama sunucusu iizerinde
gegerli olmasi istenen parametre
dizenlemeleri igin kullanihr.

SAP parametreleri diizenlemesinde genel olarak bir problem gérilmedi.

“Maintenance License” siresi, SAP sisteminde yapilan en son giincellemenin 2018 yilinda oldugunu géstermektedir.
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PAS Instance AAS Instance 2. SAP
SAP Appl.1 SAP Appl.2
2.5 Work process (WP)
WP Type Parameter Value WP Type Parameter Value
SAP uygulama sunuculari izerinde galisan kullanici
. ) ) . ) ) ve sistemlerin islerini gerceklestiren her bir
Dialog rdisp/wp_no_dia 80 Dialog rdisp/wp_no_dia 80 process ‘SAP work process’ olarak adlandirilir ve 5
cesittir:
Background rdisp/wp_no_btc 80 Background rdisp/wp_no_btc 80 Uygulama
sunuculari 1. DIALOG
Update rdisp/wp_no_vb 80 Update rdisp/wp_no_vb 80 kaynaklarinin izin - ON planda calistirilan isler e hizmet eder.
- — verdigi 6lciide; - Gergek kisiler , AKTIF ¢alisma
Update 2 rdisp/wp_no_vb2 80 Update 2 rdisp/wp_no_vb2 80 zamanlarinda bu WP leri kullanir
+ SAPsistemindeki 2. ~ BACKGROUND ' '
Spool rdisp/wp_no_spo 80 Spool rdisp/wp_no_spo 80 kullanici sayisina - ARKA planda alistirilan isler e hizmet
* ve SAP sistemine eder.
baglanan diger - PASIF c¢alisma zamanlarinda bu WP leri
SAP-noNSAP kullanir
sistemlerinin 3. UPDATE ) ) o o
sayisina - KRITIK glincelleme islemlerini gergeklestirir
(6rn: fatura diizenleme)
gére SAP WP 4. UPDATE2 ) . -
- KRITIK OLMAYAN giincelleme islemlerini
sayilari

gerceklestirir
(6rn: sistem istatistikleri)
5. SPOOL
- CIKTI (basili ya da basili olmayan, LOG)
islemlerini gerceklestirir .

dizenlenmelidir.
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PAS Instance : SAP Appl.1 2. SAP
2.6 Buffer alam

* SAP BUFFER alanlari, sistem {izerinde

Tune Summary _ﬂﬂ) calistirilan islerin RAM ya da PAGING(swap)

Gzerinden c¢alismasi limitlerini belirler.
= Current parameters ## Detail Analysis Menu  Jua

r * SAP BUFFER alan diizenlemeleri, her bir farkh
Syatem: ) _ fune summary islem igin farkli parametreler ile duzenlenir.
Date + Time of Snapshot: 03.10.2023 T:41:04 Startup: 24.09.2023 18:23:40
Buffer HitRatio §| Alloc. KB| Freesp. KB|% Free Sp.| Dir. Size|FreeDirEnt|$ Free Dir|Swaps| DB Accs * Saglikli (performas problemi olmayan) bir
sistemin PAGING(swap) yapmamasi beklenir.
Catalog 39,97 | 3.529.192 | 2.201.803 £2,39 | &57.227 | s561.158 85,38 0 | 96.563
program 100,00 |30.000.000 |23.391.241 86,82 [7.500.000 |7.436.710 99,16 0 |231.120 « SAP BUFFER tipleri:
CUR 99,16 23.000 9.815 47,03 5.750 5.093 8g, 57 o | 11.42
Screen 99,8 34.297 5.215 15, 69 10.000 9.055 90,55 o | 13.163 *  Nametab (NTAB)
Calendar 39,99 586 118 20, 49 200 20 10,00 ] 180 *  Table definition
OTR 30,21 4.096 3.344 99,94 2.000 1.991 99,55 i * Nametab lob
i] ¢ Field definition
Tables 0 * Short NTAB
Buffer 99,96 | 5.274.624 | 4.516.342 91,25 |1.660.000 |1.579.803 95,17 0 |675.757 * Initial records
a ¢ program
Export/import 86,69 | 1.400.000 | 1.257.122 97,46 | 300.000 | 289.1%& 96,39 i « CUA
Exp./ Imp. SHM 95,27 40.000 36.083 33,37 10.000 5,995 99,95 0 . Screen
* Calendar
« OMR
* Tables
* Buffer

*  Export/import
*  Exp./Imp.SHM

"SAP Tune Summary" de herhangi bir problem tespit edilmemistir.
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AAS Instance : SAP Appl.2 2. SAP
2.6 Buffer alam

* SAP BUFFER alanlari, sistem {izerinde

Tune Summary _ﬂﬂ) calistirilan islerin RAM ya da PAGING(swap)

Gzerinden c¢alismasi limitlerini belirler.
= Current parameters ## Detail Analysis Menu  Jua

r * SAP BUFFER alan diizenlemeleri, her bir farkh
Syatem: ) _ fune summary islem igin farkli parametreler ile duzenlenir.
Date + Time of Snapshot: 03.10.2023 T:41:04 Startup: 24.09.2023 18:23:40
Buffer HitRatio §| Alloc. KB| Freesp. KB|% Free Sp.| Dir. Size|FreeDirEnt|$ Free Dir|Swaps| DB Accs * Saglikli (performas problemi olmayan) bir
sistemin PAGING(swap) yapmamasi beklenir.
Catalog 39,97 | 3.529.192 | 2.201.803 £2,39 | &57.227 | s561.158 85,38 0 | 96.563
program 100,00 |30.000.000 |23.391.241 86,82 [7.500.000 |7.436.710 99,16 0 |231.120 « SAP BUFFER tipleri:
CUR 99,16 23.000 9.815 47,03 5.750 5.093 8g, 57 o | 11.42
Screen 99,8 34.297 5.215 15, 69 10.000 9.055 90,55 o | 13.163 *  Nametab (NTAB)
Calendar 39,99 586 118 20, 49 200 20 10,00 ] 180 *  Table definition
OTR 30,21 4.096 3.344 99,94 2.000 1.991 99,55 i * Nametab lob
i] ¢ Field definition
Tables 0 * Short NTAB
Buffer 99,96 | 5.274.624 | 4.516.342 91,25 |1.660.000 |1.579.803 95,17 0 |675.757 * Initial records
a ¢ program
Export/import 86,69 | 1.400.000 | 1.257.122 97,46 | 300.000 | 289.1%& 96,39 i « CUA
Exp./ Imp. SHM 95,27 40.000 36.083 33,37 10.000 5,995 99,95 0 . Screen
* Calendar
« OMR
* Tables
* Buffer

*  Export/import
*  Exp./Imp.SHM

"SAP Tune Summary" de herhangi bir problem tespit edilmemistir.

orkoSOFT
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SAP standart job listesi

JOB
adi
1 /AIF/SAP_AIF_AUTO_REPROCESSING
2 /AIF/SAP_AIF_DISPATCH
3 /BUILD/STARTER
4  /CPD/TEMP_DATA_TCLEANUP
5  /FTI/LCP_EVET TRIGGER
6 /IWBEP/QUERY_RESULT_LOG_CLEANUP
7  /IWFND/APPL_LOG_CLEANUP
8 /IWFND/NOTIFICATION_CLEANUP
9  /IWNGW/DELETE_APPL_LOGS
10 /IWNGW/DELETE_NOTIF_DATA
11 /IWXBE/CLEAN_UP_LOGS
12 /IWXBE/EVENT_STATISTICS
13 /LTB/RETENTION
14  /SSB/CLEANUP_ACN
15 SAP_WORKFLOW_REORG
16 SAP_WORKFLOW_RESTART
17 SAP_WORKFLOW_RULE
18 SAP_WORKFLOW_SWWRUNCNT
19 SAP_WORKFLOW_SYSTEM
20 SAP_WORKFLOW_SYSTEM_ACTIONS
21
22
23
24
25

: JOB

! adi
SATC_START_CHECK_RUN
SIT2_RT_BATCH
SIT2_SCHEDULER_CHECK
SIT_DCTX_SCHEDULER_CHECK
SRF_TJD_CREATE_REPORTING_TASKS
SXCO_TRC_DELETE_TRACES
/SSB/SAC_DEPLOYMENT
ATO_EXECUTE_COMMON_IMPORT
ATO_EXECUTE_CTMS_IMPORT
ATO_IMPORT_FINISHED
ATO_SYNCH_CUSTOMER_DOWNTIME
ATO_UPDATE_INDEX_WHERE_REQUIRE
ATP_DELETE_HANGING_AMDP
FCLM_FLOWBUILDER_JOB
MDI_PULL_ONCE
MDO_BTCJOBS_GENERATOR
MDO_PUSH_ONCE
MM_PUR_IOT_DELETE_TRIGGERS_JOB
RSDRAFT_LIFECYCLE_MANAGER
SADL_GW_CPL_LOG_CLEANUP

SAP standart job tanimlamalarinda bir problem gorilmemistir.

JOB
adi

SAP_VDM_FND_CACHE_DATA_FILL
SAP_VDM_FND_FSCL_DF_FILL
SAP_WFD_AVAIL_REGN_AND_XTRCTN
SAP_WORKFLOW_DATABASE_UPGRADE
SAP_WORKFLOW_DEADLINE
SAP_WORKFLOW_EVENT
SAP_WORKFLOW_OUTPUT_MANAGEMENT
SAP_WORKFLOW_PUSH_NOTIFICATION
SAP_WORKFLOW_REORG
SAP_ATP_BOP_SEG_SIM_TCLEANUP
SAP_BEH_DELETE_OUTBOUND
SAP_CASHJOURNAL_BKORM_DEL_JOB
SAP_CA_DTINF_DATA_COLLECTION
SAP_CDS_VIEW_CHECK_COMPATIBLE
SAP_CDS_VIEW_DELETE_PROVISION
SAP_CDS_VIEW_PROVISIONING_RUN
SAP_DHAPE_EXPIRED_GRAPH_CLEANUP
SAP_DHBAS_RETENTION_JOB
SAP_EBPP_BD_EBPPINT_DEBUG_TCLNUP
SAP_EBPP_BD_FDKMAIL_TCLEANUP

JOB
adi

SAP_FIN_START_SESSION_CLEANUP
SAP_FIN_VIA_JOB
SAP_ILM_APPL_ARC_JOB_SCHEDULER
SAP_ILM_APPL_ARC_JOB_SCHED_TEST
SAP_ILM_ARCHIVE_DATA_DESTRUCTION
SAP_ILM_CONVERSION_RUN
SAP_ISLM_PROCESSOR
SAP_MD_BP_TD_TRANSMIT
SAP_MM_PUR_HUB_SYNC_EOP_DEL
SAP_PRINTQUEUE_REORG
SAP_REORG_APPLIOBS
SAP_REORG_APPLLOG
SAP_SAC_GEO_COORDINATES_UPDATE
SAP_SDM_EXECUTOR_ONLINE_MIGR
SAP_SDM_EXECUTOR_POSTPROCESSING

2. SAP
2.7 Standart Artalan isleri

* Standartisler, genel temizlik islemleri ve
istatistik-log toplama islemleri icin SAP
tarafindan hazirlanmistir.

» Standart SAP isleri, ‘000’ Ust biriminde
calistirilacak sekilde diizenlenmelidir.

* SAP artalan isleri, “jobuser” gibi bir teknik
kullanici Gizerinden
olusturulmaldir/calistiriimalidir.

* S/4 sistemlerde bu joblar sistem kurulum
asamasinda otomatik olusturulmaktadir.

orkoSOFT
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Teknik Degerlendirme Raporu (BASIS) - ERP
PAS Instance AAS Instance 2. SAP
SAP Appl.1 SAP Appl.2

PP PP 2.8 Web servisleri ve

Protocol Port Host Protocol Port Host SSL sertifikalar
* SAP sistemiicerisinde ‘web application

SAPapppl. SAPappp2. server’ bulunmaktadir.
HTTP 8000 orkoSOFT.com HTTP 8000 orkoSOFT.com WEB (izerinden erisimin saglandigi bu birim

SAPapppl. SAPappp2. ‘SAP Web AS’ olarak isimlendirilir.
HTTPs 8080 orkoSOFT.com HTTPs 8080 orkoSOFT.com

SAPapppl. SAPappp2. * SAP sistemi Gzerinden yayimlanan servisler
SMTP SMTP

25000 orkoSOFT.com 25000 orkoSOFT.com asagidaki protokolleri kullanabilir:

Uygulama sunuculari Gizerindeki ‘HTTPs’ servisi icin SSL sertifika glincellemesi “*.orkoSOFT.com” igin expire olmus durumda.

WEBGUI erisimleri icin SSL kullanimi, SAP Web.Disp. Gizerinden ¢alisacak sekilde diizenlenmis goriintyor.

* HTTPS
(SSL sertifikasi gerektirir)

< HTTP
« SMTP

Kullanilan SAP sisteminden, dis diinyadaki
bir web servis e de erismek istenebilir.

Eger erisilmek istenen bu WEB servis
‘https’ protokolii tGizerinden galisiyorsa;
erisilmek istenen WEB servise ait SSL
sertifikasinin SAP sistemine yiiklenmesi
gerekmektedir.

orkoSOFT
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2. SAP

B/3 Time Diagnostic Program on gchanaprdapl 2.9 Sistem tarih & taat

* SAP sunucularinin tarih-saat degerlerinin

Universal Time Coordinated UIC....: 1696346984 .. .. o ..
ayni olmasi 6nemlidir. Bunu saglamak igin

Date and time of database.........: 03.10.2023 18:29:47 NTP server kullanilabilir.

Date and Time of R/3-Kernel.......: 03.10.2023 18:29:44 » SAP sistemi ile entegrasyonu olan diger
sunucular igin de NTP server diizenlemesi

Date and Time of ABAP-Processor...: 03.10.2023 18:29:44 apilmalidir

ABLF TimMeZONEe SETUR weesssasseas..: 10800 yap ’

Date and Time / localtime ........: 03.10.2023 18:29:44 * SAP uygulamasi icerisinde TIME ZONE
ayarlamasi bulunmaktadir.

No Time Inconsistencies detected ! TR de faa“yet g('jsteren kurumlar |g|n

i - - i ‘TURKEY’ time sone secimi yapilabilir.
Checking GET RUN TIME frowr 18:29:47 ta 18:29:52 during 00:00:05

GET RUN TIME result ..eveesssesasss 9.002.401 us
GET RUN TIME time measurement accuracy ok !
I;.'hec'.king ABAP system timezone settings

L
ABAP system timezone settings consistent !

SAP uygulamala sunuculari ve DB sunuculari arasindaki tarih-saat iliskisi saghkli calisiyor gériiniiyor.
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£RP sistoms ettt | towesipiene 3. Veri Taban

3.1 Versiyon
SAP software : HANA 2.0 31.12.2023

* SAP sistemleri Gzerindeki tim islem
main SAP SID : ORK (transaction) verileri, VERI TABANI
(DATABASE-DB) lizerinde tutulmaktadir.

tenant SAP SID: ORK
e SAP Urlnleri versiyon ve ilgili versiyon

SAP SPs level : HANA 2.00.063 SPs 07 destek streleri ile ilgili detay asagidaki SAP
referans dokimani ile tarif edilmistir

) SAP Release & Maintenance Strategy

Hana 2.0 SP 06 icin son destek siiresi “31.12.2023"” tarihinde sona erdigi icin, HANA DB de giincelleme yapilmalidir.



https://support.sap.com/content/dam/support/en_us/library/ssp/release-upgrade-maintenance/maintenance-strategy/sap-release-and-maintenance-strategy-new.pdf

T® SAP Sistemleri
Teknik Degerlendirme Raporu (BASIS) - ERP

orkoSOF

3. Veri Tabani

3.2 Veri Tabani parametreleri

Overview | Landscape | Alerts | Performance | Volumes Configuration | System Information  Diagnosis Files | Trace Configuration « DB parametreleri' aksi bEI|rt|ImEd|k§e

Filter: *® DEFAULT degerleri ile kullaniimalidir.

| Name Default System Database - GHP Host - hanaprod .

| > [) attributes.ini * DB parametre Onerileri igin;
|Icompdesaverny ' SAP Solution Manager-EWA raporlari ve

| computeserver.ini
| daemon.ini

asagidaki sap note referans kullanilabilir.

*
Site & parameter mismatch (existen

W4/, T A 4 Low 3
’ :'Senve“m 10/4/23,11:25A A Ste 2: parameter mismatch (existen, 4 Low
| docstore.n 10/4/23, 11:25 A Site 2: parameter mismatch (existen, 4 Low ‘
| dpserver.ini 10/4/23, 11:25 A A Site 2: parameter mismatch (existen, $ Low . e SAP Note 2600030 - Parameter
esserver.ini 10/4/23, 11:25 A A Site 2: parameter mismatch (e 4 Low . Recommendat|ons in SAP HANA
| executor.ini 10/4/23 11225 A Site 2: parameter mismatch (e 4 Low ‘ A
gbaas.ini 10/4/23, 11:25 A Site 2: parameter mismatch (existen 4 Low > Environments
10/4/23, 11:25 A Site 2: parameter mismatch (e 4 Low .
] global.ini -
10/4/23, 11:25 A Site 2: parameter mismatch (existen: 4 Low
| indexserver.ini 10/4/23, 11:25 A 3 Site 2: parameter mismatch (existen 4 Low
| localclient.ini 10/4/23, 1:52 AM The license usage type is not set in a production system i Inform.. *
| multidb.ini 10/3/23, 5:24 PN The last data backup is 395 days old. This will increase downtime in a recovery situation. ¥ High s

| nameserver.ini
| preprocessor.ini ~- — -
property_esp.ini

| property_generic.ini
rsutil.ini
| scriptserver.ini
statisticsserver.ini >

streamingserver.ini
:| webdispatcher.ini & . S
| wireplayer.ini
)| xscontroller.ini
| xsengine.ini < 4
| xsexecagent.ini
| xsuaaserver.ini

HANA DB i¢in yedekleme ve replication uyarilari dikkate alinmali ve gerekli galisma planlanmalidir.




® SAP Sistemleri
orkeB8OFT Teknik Degerlendirme Raporu (BASIS) - ERP

ERP sistemi HANA production 3. Veri Tabani
3.3 Veri Tabani

- vl - ” 17i

:)Ien:labvam 756 GB TOTAL memory 1.024 GB bilyime-trend” anallzl
uyukiugu : * Misteri ERP sistemine ait DB;
Ortalama 12 GB ‘hanaprod’ sunucusu lizerinde

ayhk bilyiime calismaktadir.

* DB biliyime trend i yandaki gibidir.

* DB, aylik ortalama 50 GB kadar
biyiiyor goriiniyor (9 ayin

S/4AHANA PRO (ORK) ortalamasy)
DB TREND * Son 1 sene icinde systemin bu kadar
1000 biyimesi BALDAT tablosunda gibi
500 = Month goérimekte. GUnliik ortalamasi 1.5 Gb ve
;EE toplam boyutu 278 GB. Bu tablo
600 Mem.size arsivlenebilir, veri kiigliltmesine gidilebilir.
500 -
400 ‘ (GB)
300 } ‘ " ] ] _
7 Data siz
T00 ﬂ|mﬂh1ﬂ111|1|1|1|1|1|1|]|]1H|1I]I1I1I]I]I]I-!Iﬂﬂ}l]ﬂ”lﬂ]ﬂ”ﬁ]]”]T]ﬂ]']ﬂﬂﬂﬂ]Hﬂﬂﬂ]Hh ” (GB) e
0 EES s s s s s S S S EES s s ssmmmssss TEEE s S S S S EEE s s s ss S S SEEEEE s s s s ===

Son aylardaki DB blyiimesi normalin tizerinde goriniyor.

Aylik DB bilyiimesine bakilacak olursa, mevcut HANA BD sunucusu , SADECE ERP PRO sistemi igin 2 yil daha kullanilabilir durumda olacaktir.
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3. Veri Tabani
3.4 Tablo & Index

* SAP sisteminin diizglin ¢alisabilmesi igin
sistem icerisindeki TABLO ve INDEX lerin
eksiksiz olmasi gerekir.

Results of Consistency Check Summary | Info | Act * ‘Consistency Check’ Standart DB art alan
» Il Objects missing in the database isli ile bu tablo ve index ler diizenli olarak
¥ 3 Inconsistent objects kontrol edilir.

v (3 Other checks

» [0 optional indexes

L4 S
[ ] ][]

DB izerinde hehangi bir eksik tablo & index bulunmuyor, system saglkli calisir durumda gériniyor.

orkoSOFT
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3. Veri Tabani

| Action Details” & Edit||ﬁDeIete || [ add ||@ Execute ||?’ Pattern Setup ||TijIeanup ||[:|':_]jDDcumentatiun|

October 2023, Calendar Week 40 3.5 Standart Artalan isleri

= Monday, 2 Tuesday, 3 Wednesday, 4 Thursday, 5 Friday, & Saturday, 7 Sunday, 8 X L.
00:00 * DB standart islerinin planlanmasi /
01:00 calistiriimasi;
02:00 DB deki degisimlerin dogru log lanmasi icin
03:00
0400 ve DB SQL sorgularinin performansi
05:00 agisindan 6nemlidir.
06:00
07:00 * 2 6nemli DB standart arka plan isinin
0s:00 kurulmus olmasi 6nemlidir
09:00 .
10:00 1. Consistency Check
11:00 Sistemin az yogun kullanim
12:00 zamanlarinda ‘min. haftada 1’
13:00 calisacak sekilde planlanabilir.
14:00
15:00
16:00 2. Central Calendar Log Collector
17:00 Sistemin az yogun kullanim
18:00 | _ | _ _ _ _ _ zamanlarinda ‘min. haftada 1’
19:00 I_[JBlBCI‘«herr JDI!]:!ﬂlin:lt DB13CMirrar DB13CMirrar DB13CMirrar DB13CMirrar DB13CMirror | K kild | | bili
20:00 DataBackup DataBackup DataBackup DataBackup DataBackup DataBackup DataBackup galizacak sekilde planianabilir.
21:00
22:00
23:00

Standart DB artalan islerinden “Central Calendar Log Collector” planlanmamis gériiniiyor, ilgili is planlamasi yapiimaidir.
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V?ri__Ta_!)?_pl 756 GB 3. Veri Tabani
buyikligi :
3.6 Tekil Tablo Analizi

TABLO

buyiikligu (byte) * SAP veri tabanlarindaki tablo sayisi
1 BALDAT 778,577,709,056 kullanilan SAP Urilinin versiyonunda gore
2 REPOLOAD 54,781,671,424 desiskenlik gésterir
3 ACDOCA 54,294,687,744 gl3 g :
4 REPOSRC 61,484,643,328 * SAP sistemine ait toplam tablo sayisi,
5 [TsT03 60,803,923,184 ortalama 80 bin adettir.
6 BALHDR 60,743,652,352
7 ACCTCR 6,895,575,040
8 ECTD_XML_STR 6,436,511,744
9 CDPOS 6,237,138,944
10 CE11000 6,039,617,536
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

En blylik BALDAT TABLOSU, toplam DB nin % 37 sini olusturuyor gériiniiyor.

En blylk tablolar igin veri sadelestirme (slime-arsivleme...) calismasi planlanaiblir
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SAP nin tavsiye ettigi min. 4. Yedekleme
yedekleme dongusu; 4.1 Veri Tabani

‘DATA’ yedeklemesi

* Mdgsteri ERP sistemine ait DB;
‘hanaprod’ sunucusu Uzerinde
calismaktadir.

* Her giin FULL Backup

* Haftada bir giin FULL Backup

“» min. Giinde 2 defa LOG Backup + DB biiyiime trend i yandaki gibidir.

* DB, aylik ortalama 50 GB kadar
biyiiyor goriiniyor (9 ayin

JShow Log Backups [_) Show Delta Backups

Status  Started Duration Size Backup Type Destin
ortalamasi).

8 Oct 4, 2023, 8:00:52 ... 00h 12m 37s 484,31 GB Data Backup File

‘® Oct 3, 2023, 8:00:39... 00h11m 31s  80.00 MB Data Backup _ File . icind i bu kad

0 Oct 2, 2023, 8:00:25... 00h11m12s 479.56GB Data Backup File Son 1 sene icinde systemin bu kadar

1) Oct 1,2023, 8:00:12... 00h11m19s  80.00MB DataBackup File biylimesi BALDAT tablosunda gibi

(&) Sep 30, 2023, 8:00:12... 00h 11m 38s  475.89GB Data Backup File goérimekte. GUnliik ortalamasi 1.5 Gb ve

(&) Sep 29, 2023, 8:00:49... 00h 10m 165 80.00 MB Data Backup File toplam boyutu 278 GB. Bu tablo

e Sep 28, 2023, 8:00:37... 00h 11m 465 47241 GB Data Backup File arsivlenebilir , veri kiigiiltmesine gidilebilir.

© Sep 27, 2023, 8:00:24... 00h 10m 53s 80.00 MB Data Backup File !

(=) Sep 26, 2023, 8:00:13... 00h 13m 08s 467.94GB Data Backup File

© Sep 25, 2023, 8:00:10... 00h 01m 27s 80.00 MB Data Backup File

(&) Sep 24, 2023, 8:00:50... 00h 11m 255 463.14 GB Data Backup File

(9] Sep 23, 2023, 8:00:04... 00h 02m 43s 80.00 MB Data Backup File

&) Sep 22, 2023, 8:00:52... 00h 12m 46s 46047 GB Data Backup File

(&) Sep 21, 2023, 8:00:39... 00h 02m 30s 80.00 MB Data Backup File

) Sep 20, 2023, 8:00:24... 00h 10m 33s 456.11 GB Data Backup File

(=] Sep 19, 2023, 8:00:09... 00h 0Sm 57s 454.08 GB Data Backup File

(=) Sep 18, 2023, 8:00:08... 00h 12m 02s 451.95GB Data Backup File

Db yedegi her giin aliniyor, ancak diskte yeterli yer olmadigl icin her yedek basarili sonuglanmiyor.
(=] Sep 16, 20

N

3, 8:00:26... 00h 10m 463 448.05GB Data Backup File
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SAP nin tavsiye ettigi min. 4. Yedekleme
y gusd; 4.2 Veri Tabani
‘LOG’ Yedeklemesi
* Her giin FULL Backup R . o
* Mdgsteri ERP sistemine ait DB;
+ Haftada bir giin FULL Backup ‘hanaprod’ sunucusu lzerinde

calismaktadir.

> min. Glinde 2 defa LOG Backup * DB biliyime trend i yandaki gibidir.

* DB, aylik ortalama 50 GB kadar
biyiiyor goriiniyor (9 ayin

Show Log Backups () Show Delta Backups

wr
o
™
I
[~
~

s  Started Duration Size Backup Type Destinati

ortalamasi).
(] Oct 4, 2023, 8:52:47 . 00h 00m 00s 187.18 MB Log Backup File
0 Oct 4, 1023, 8:?3:4, : 00h Cu:m ()3', -::’ 00KB Log Backup File « Son1sene iginde systemin bu kadar
B Oct 4, 2023, 8:52:35 .. 00h 00m 00s 187.18MB Log Backup File o . .
0 Oct4, 2023, 8:5235.. O00hOOmO0s 80.74MB LogBackup  File biytimesi BALDAT tablosunda gibi
5] Oct4, 2023, 8:37:47.. 00h0OmO00s 187.18MB LogBackup  File gorimekte. GUnlUk ortalamasi 1.5 Gb ve
m] Octd, 2023, 8:37:47...  00h0Om00s  48400KB LogBackup  File toplam boyutu 278 GB. Bu tablo
(=) Oct 4, 2023, 8:37:35 ... 00h 00m 00s 187.18 MB  Log Backup File ar§ivlenebilir , veri kUgUItmesine gidilebilir.
(=] Oct 4, 2023, 8:37:35 ... 00h 00m 00s 8897MB Log Backup File
2 Oct 4, 2023, 8:22:48 . 00h 00m 00s 187.18MB Log Backup File
(=] Oct 4, 2023, 8:22:48 . 00h 00m 00s 460.00KB Log Backup File
(] Oct 4, 2023, 8:22:35 ... 00h 00m 00s 187.18 MB Log Backup File
0 Oct 4, 2023, 8:22:35 ... 00h 00m 00s 14123 MB Log Backup File
() Oct 4, 2023, 8:13:30 ... 00h0Om 00s 187.18MB Log Backup File
(] Oct 4, 2023, 8:08:00 ... 00h 00m 04s  187.18MB Log Backup File
(m] Oct 4, 2023, 8:08:00 ... 00h 00m 00s 428.00KB Log Backup File
8 Oct 4, 2023, 8:07:36 ... 00h 00m 055 187.18MB Log Backup File
[} MNaee A N2 0NT2R AN N N 114 &1 A0 lam Dasliiinm Cia

DB LOG yedekleri her 15 dk da bir ¢alisacak sekilde planlanmis gériiniyor.

orkoSOFT



® SAP Sistemleri

orkoSOFT™ | reknik Degerlendirme Raporu (BASIS) - ERP

< DRIVE =

usr

\ sap /
to lEfE' sto
J
< SAP SID > trans

SYS ASCS< no > DVEBMGS=< no »
| | ]
global work work
|| | ||
profile log log
|| | | ||
exe data data
m I | |
uc axe aexe

X s 4

Y S ——-

------ # Replication by “sapcpe” P

uc: Unicode

4. Yedekleme

4.3 Dosya / Dizin
yedeklemesi
SAP nin uygulama sunucusu ve DB
sunucusu Uzerindeki klasorleri
yedeklenmelidir.

\usr\SAP\‘.......

SAP nin ‘genelde’ uygulama sunucusu
Uzerindeki tutulan AUDIT LOG dosyalari
yedeklenmelidir.

SAP nin uygulama sunucusu Gzerindeki
kuruma 6zel dosya / dizin leri
yedeklenmelidir.

Yukarida bahsedilen dosya / dizin yedekleri
icin, kurum imkanlari izin veriyorsa; her
gln yedek alinabilir.
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4. Yedekleme

4.4 isletim Sistemi Yedeklemesi

* SAP nin uygulama sunucusu ve DB s
o ‘ C . .
1, / . * [sletim sistemi yedeklemesi,
isletim sistemlerinde olusacak problemleri

gidermek adina hizli ¢6ziim saglamaktadir.

* lsletim sistemi yedeklemesi, operasyonel
kolayliklar saglamasi agisindan 6nemlidir.

‘ * isletim sistemi yedekleri icin, kurum
-_‘ imkanlari izin veriyorsa; her giin yedek

alinabilir.
type

backup unit

* MAIJOR operasyonlar dncesi
(OS SP update ...)
alinacak yedekler, kot senaryo olustugu
durumda, zaman kazandiracaktir.

file server
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Backup yazi

T® SAP Sistemleri

Teknik Degerlendirme Raporu (BASIS) - ERP

Ihimlan

4. Yedekleme

4.5 Backup yazihhmlan ve

Uretici ! Referans
1 Arcserve SAP Note 2489639 BACKUP boyu“a"
2 Allen Systems SAP Note 2212571 * SAP sistemlerini yedeklemek igin, SAP nin
3 Bacula Systems SAP Note 2588357 tarafindan onaylanmis olan Urinler tercih
4 Commvault SAP Note 1957450 & SAP Note 2345177 . I E

edilmelidir.

5 | EMC SAP Note 1999166 & SAP Note 1970559
c Freo SAP Note 2554284 * Bu drinler listesi ve SAP Note referanslari
7 HP SAP Note 1970558 yandaki gibidir.
8 IBM SAP Note 1913500
9 Libelle SAP Note 2212575
10 Mindtree SAP Note 2330945
11  SEP SAP Note 2024234
12 Veritas SAP Note 1913568

Backup boyutlan ve 28 giinliikk backup larin tutulmasi icin gerekli alan boyutu

SAP DATA backup DATA backup LOG backup ! LOG backup
sistemi 28 adet 1 adet ) (GB) ' giin : 28 adet

1 ERP (S/4HANA)- PRO 600 6.000 0.6 640
2 ERP (S/4HANA)- QAS 600 6.000 0.6 640
3 ERP (S/4HANA)- DEV 600 6.800 0.6 640
4 Fiori- PRO 60 660 0.6 640
5 Fiori - DEV 60 660 0.6 640
6 MiIl- PRO 60 660 0.6 640
7 Mil- DEV 60 660 0.6 640
8 ADS-PRO 60 660 0.6 640
9 ADS- DEV 60 660 0.6 640
10 Content Server - PRO 6 640 0.006 6

11 Content Server - DEV 6 640 0.006 6

ara TOPLAM : 66.400 6.886

TOPLAM : 66.306 GB
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5. isletim Sistemi

5.1 Iigletim Sistemi versiyonu

Usage ' I i i i
Type , Hostname ' Domain | P : 0s  SAP nin lizerinde calistigi isletim sistemine
1 SAP Appl.1 SAPapppl orkoSOFT.com  10.0.0.1 Win.2016 ait Gretici destek suresinin devam etmesi
i gerekir.
2 SAP Appl.2 SAPappp2 orkoSOFT.com 10.0.0.2 Win.2016
SLES 15 . . .
4 sap DB (HANA) XY saPhanaDR 10.0.0.4 odeyerek belirli bir zamana kadar Uretici

destegi yenilenebilir.

End of standard End of
vendor support vendor support

11.01.2022 11.01.2027

SAP Appl ve DB sunuculari isletim sistemleri, tiretici destek kapsamindadir.

DR sunucusuna erisim olmadigi icin bilgilere ulasilamadi !!!
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PAS Instance AAS Instance DB instance
SAP Appl.1 SAP Appl.2 HANA node 1
Mame - Type Total Size Free Space Name B Type Total Size Free Space
Folders (&) Folders (6)
~ Devices and drives (5) ~ Devices and drives (5)

‘im Local Disk (C:)  Local Disk
== Local Disk (I} Local Disk
= Local Disk (B} Local Disk
s Local Disk (F)  Local Disk
== DVD Drive (H:) CD Drive

e Local Disk () Local Disk
- Sap (D) Local Disk
am Local Disk (E)  Local Disk
am Local Disk (F)  Local Disk
ws DVD Drive (H:) CD Drive

SAP Appl ve DB sunuculari igletim sistemleri, tiretici destek kapsamindadir.

Sunucular lizerindeki disk alanlari yeterli durumdadir.

5. isletim Sistemi
5.2 Disk durumu

* SAP sistemine ait isletim sistemi diskleri
yeter diizeyde bos alan bulundurmalidir.

* Bu bos alan update / upgrade
operasyonlari da dahil olmak Uzere, sistem
rutin blylimesi i¢in de ihtiya¢ duyulacak bir
alandir.
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PAS Instance AAS Instance 5. igletim Sistemi
SAP Appl.1 SAP Appl.2
5.3 SWAP (paging)
Virtual Memory x Virtual Memory LS
* SAP sunuculari mem. kaynaklarinin

[JiAutomatically manage paging file size for all drives [JiAutomatically manage paging file size for all drives yetmedigi durumlarda, SWAP(paging)
Paging file size for each drive Paging file size for each drive

Drive [Volume Label] Paging File Size (ME) Drive [Volume Label] Paging File Size (MB) alanlart kullaniimaktadr.

D: [sap] Meone ] None v el ey
E 50000 - 50000 E None * SAP sunucularinda swap alani blyuklugu
F: [Local Disk] Mone F [Local Disk] Mone -

SWAP size=RAM X 1.5

Selected drive: 5 Selected drive: 3 olarak ayarlanmalldlr '

Space available: 21004 MB Space available: 88187 MB

(® Custom size: (® Custom size:

= sl *  Mimkinse SWAP alani icin ayri bir disk
Initial size (ME): Initial size (MB):

atamasi yapilmahdir.
Maximum size (MB): Magimum size (MB):

() Systern managed size (O System managed size : . . e . o .

oo = e — = * Isletim sisteminin Gzerinde ¢alistigi disk
tzerinde SWAP alani tanimlamasi

Tot.al.paglngflle size for all drives Tot.al.paglng file size for all drives yapllmamalldlr.

Minimum allowed: 16 MB Minimum allowed: 16 MB

Recommended: 13183 MB Recommended: 13183 MB

Currently allocated: 100000 MB Currently allocated: 40000 MB ¢ HANA sunuculari |g:|n SWAP alani min 2 GB

olarak ayarlanmahdir.

SWAP alanlari,l ayri DISK alanlari Gizerinde tanimlanmalidir.
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SAP sifre parametreleri 6. Guvenlik
6.1 SAP Sifre Politikasi
JoB : . S .
adi . * SAP sistemleriigin sifre politikalari
1  login/disable_password_logon Deactivate password-based logon belirlenmelidir.
2 login/min_password_diff min. number of chars which differ between old and new password
3 Iog!n/m!n_password_dlglts m!n. number of digits |r.1 passwords . Sifre politikaS|,
4  login/min_password_letters min. number of letters in passwords
5 login/min_password_Ing Minimum Password Length kurumun ihtiyaglarlnl kar§|lar nitelikte
6 login/min_password_lowercase minimum number of lower-case characters in passwords aya rlanabilir.
7 login/min_password_specials min. number of special characters in passwords
8 login/min_password_uppercase minimum number of upper-case characters in passwords
9 login/password_change_for_SSO Handling of password change enforcements in Single Sign-On situations
10 login/password_change_waittime Password change possible after # days (since last change)
11 login/password_charset character set used for passwords
12  login/password_compliance_to_current_policy current password needs to comply with current password policy
13  login/password_downwards_compatibility password downwards compatibility (8 / 40 characters, case-sensitivity)
14 login/password_expiration_time Dates until password must be changed
15 login/password_hash_algorithm encoding and hash algorithm used for new passwords
16 login/password_history_size Number of records to be stored in the password history
17 login/password_logon_usergroup users of this group can still logon with passwords
18 login/password_max_idle_initial maximum #days a password (set by the admin) can be unused (idle)
19 login/password_max_idle_productive maximum #days a password (set by the user) can be unused (idle)
20 rfc/reject_expired_passwd Prevents logon with initial or expired Password via RFC

Sifre politikasi igin kimi parametreler kullanilmamis, ilgili parameter diizenlemeleri yapiimahdir !!!
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SAP - kritik yetki nesneleri 6. Guvenlik
Auth. Obj. ! Description 6.2 Yetkilendirme
1 S_PROGRAM All critical programs and reports should be linked with proper authorization groups. Appropriate action should be maintained for this object.
2 S_TABU_DIS Caution should be taken while maintaining change access for this object. * Lisans ve sistem glivenligi agisindan kritik
3 S_TABU_CLI Access to this object should be strictly restricted. yetki objeleri kontrollii olarak kullanicilara
4 S_TCODE Make sure that this authorization object does not give access ‘*’ access or access to big ranges using wildcards on the TCD field. verilmelidir.
5 S_DEBUG Should be assigned with caution. Make sure not to give the change — debug access in production.
6 S_RZL_ADM For R/3 System administration using the CCMS. This should only be required by Basis.
7 S_ADMI_FCD For checking access to some Basis functions, like spool administration and monitoring. Normally for Basis Team only. ® SAP_ALL ve SAP_N EW profilleri en geni§
8 S _BTCH_ADM For processing background jobs. Only needed by Basis or Background admin. yetk”eri barindirmaktadir.
9 S_BDC_MONI For batch input management and monitoring — Can be assigned to Functional Team when they upload data using LSMW Bu profillerin kullanicilara atamasi
10 S_CTS_ADMI For administration functions in the Change and Transport System. Only to Basis. ..
. . . kontrolli olarak yapilmahdir.
11 S LOG_COM For executing external operating system commands — Only to Basis.
12 S_TRANSPRT For transport organizer — Only to Basis.
13 S_DATASET For accessing files from ABAP/4 programs. ABAP Program name and File Path should be maintained with caution.
14 S _USER_* Should be maintained very carefully. Make sure to give display access (activity 03) only. For Security Team.

SAP - kritik yetkiye sahip kullanicilar

SAP_ALL | SAP_NEW

N OO S WN e

8
‘SAP_ALL’ ve ‘SAP_NEW’ yetkisine sahip kullanicilar gozden gegirilmeli ve yetki sikilastirmasi yapilmalidir.
10
11
12
13
14

orkoSOFT
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Olmasi gereken Mevcut durum 6. Giivenlik

6.3 Ust Birim Ayarlan
Display View "Clients": Details

2865 * CANLI ve TEST kullanimdaki sistemler,
Ust birim degisiklige kapali olacak sekilde

Client
diizenlenmelidir.
City
Logical system « Tim degisiklikler DEV sisteminden req. ile
E:e”netn:;rle CANLI sistemine kadar tasinmalidir.

Changes and Transports for Client-Specific Objects |

Changes and Transports for Client-Specific Objects

[ crossClient Object Changes | Cross-Client Object Changes

kNo changes to repository/cross—client customizing abjects i No changes to repository,/ cross—client customizing objects =
|Client Copy and Comparison Tool Protection Client Copy and Comparison Tool Protection

\Protectinn level 2: No averwriting, no external availability - Protection level 2: No overwriting, no external availability -
[CATT and eCATT Restrictions_| CATT and eCATT Restrictions

k eCATT and CATT Not Allowed w eCATT and CATT Not Alowed -

SAP sistemi Ust birimi degisiklige kapali durumdadir.
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Olmasi gereken Mevcut durum 6. Giivenlik
6.4 Gelistirme Korumasi

System Change Option System Change Option
[aF i ] g 1 Si
L st v 8 s * CANLI ve TEST kullanimdaki sistemler,

i m i T I .l . P ve . .y .
ClokallSsting [Not modifiable v} Glotal Setting ot modable -] Ust birim degisiklige kapali olacak sekilde
Software Component Technical Name  Modifiable m T I e Modifable m dizenlenmelidir.

Sig :GENT E Defe Fo EJS;N[;?P-; potincdifiblo Enot CnhanceERl) h SAP Enterprise Extension Defense Forces & _EA-DFPS not modifiable (not enhanceable) -
nterprise Extension Defense Forc. EA- not medifiable (not enhanceable) - SAP Enterpri ; . -
prise Extension HR EA-HR not modifiable (not enhanceable) .- e e e . . .
SAPEEIES B (R ¥R not modifiable (not enhanceable) ¥ Subcomponent EA-HRCAE of EA-HR EA-HRCAE not modifisble (not enhanceable) - * Tdm deg'§|kllk|er DEV sisteminden req. ile
Subcomponent EA-HRCAE of EA-HR EA-HRCAE not modifiable (not enhanceable) v — . .
Subcomgonent EA-HRCAR of EA-HR EA-HRCAR o TEHGAEO (am CHERECEEIo] . Subcomponent EA-HRCAR of EA-HR EA-HRCAR not modifiable (not enhanceable) - CAN |_| sistemine kadar ta§|nma||d|r.
Subcomponent EA-HRCAT of EA-HR EA-HRCAT not modifiable (not enhanceable) -
Subcomponent EA-HRCAT of EA-HR EA-HRCAT not modifiable (not enhanceable) ¥ oA =
g ¥ r difiabl nh b: | a
Subcomponent EA-HRCAU of EA-HR EA-HRCAU not modifiable (not enhanceable) = Subcomponent EA-HRCAU of EA-HR EA-HRCAU not mo %fa e (not enhanceable)
3 o QB Subcomponent EA-HRCBE of EA-HR EA-HRCBE not modifiable (not enhanceable) v -
« 0
g:;::::cﬁi Nmaem:a ::296 Prefix m‘:d:“ﬁ:dlzlfiabla . ;I;I?‘ Namespace/MName Range Prafix Modifiable a1l
Cust Name R: Not modifiabll hdld
General SAP Name Range Not modifiable oy BIENETENE ISEE e
Not modifiable = General SAP Name Range Not modifiable =
Not modifiable /Il ETLE) Not modifiable b4
Not modifiable w e Not modifiable i
Not modifiable /i /05126/ Not modifisble ¥
Not modifiable v /i Not modifiable 6
Not medifiable w /s /0S13Kf Not modifiable i
Not modifiable v/l Not modifiable v/ a
¢ @ <> Not modifiable v/~
L 4 b

SAP sistemi Ust birimi degisiklige kapali durumdadir.
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SAP standart kullanicilan 6. Giivenlik
6.5 Standart SAP Kullanicilan

*  SAP sistemi kurulumu ile gelen standart

kullanicilar;
, sistemin kendi ihtiyaclari icin
Client”|User  “|Lock Password Status Lock Failed |Walid from Valid to|Policy Info kullandigi / kullanilan kullanicilardir.
1000 DDIC 5 Exists; Password not trivial S o
SAP* 5" Exists; Password not trivial. 3 * SAP sistemi standart kullanici sifreleri,
SAPCPIC Does not exist. kurvL.Jm.u.n §ifr.e.politikasma uygun olarak
TMSADM 5 Exists; Password not trivial. degistirilmelidir.

100  DDIC o' Exists; Password not trivial.
SAP* ' Exists; Password not trivial. 3
SAPCPIC Does not exist.
TMSADM ' Exists; Password not trivial.

SAP sistemi standart kullanicilarinda gegici sifre — standart sifre atamalari yapilmamis goriinlyor.
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SAP standart kullanicilan 6. Giivenlik

6.6 Kullanici hareketleri
(Audit LOG)

» Kullanici hareketleri ge¢misi log olarak
toplanabilmektedir.

Security Audit Log - Display of Current Configuration ‘Security Audit LOG (SAL)‘

[l'Server " Admmstraton a5 Audt Log " Event “sUser i

T (B e PO Ao * Guvenlik denetleme log larinin agik olmasi
oAl s J8 . 3 JLT «flé Chent ° . A .

Configuration o Selact Dy user name (geneanc user sekection) OnerllmektEdlr‘

* £ Securty Audt Log Configuration

Select by user group (postive)
* B Pameter
Select by user group {negatwve)

 [B Log Data Management

* [ Dynamic Configuration Uses
« @ pemmanently active events
* © Fiter 01 Event Selaction
* © Fiter 02

0
¥ [ Static Configuration
* E5 Current Profie Z_AUDIT

* @ Firer 01 AREY AT ¥ L. oo L% LEE| U
© @ Fiter 02 s > ' ;
- [ Static Dplay Profies Detail selection - events (22 selected)
v Drnfila 1NCDI AY da e Aiidi Places Pl Mo W\ P Vs i Bnaia ¥

Security Audit LOG (SAL) aktif durumdadir.
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SAP - kritik islem kodlan (t.code) 6. Giuvenlik
Transaction: Description ! Assignment status in 6.7 Kritik islem kodlan
Code ' '
1 SU10 Mass User creation Security Team . . T
, Eio Create User Security Team * Canlisistemlerde, teknik agidan kritik islem
3 STO1 System Trace Basis/Security Team kOdIa”l sadece ”g”i ekiplerin
4 spo1 Output Controller Basis Team calistirabilecegi sekilde yetki / kontrol
5 SM69 Maintain External OS Commands Locked altinda tutulmalidir.
6 SM59 RFC Destinations (Display/Maintain) Basis Team
7 SM49 Execute external OS commands Locked
8 SM20 Analysis of Security Audit Log Basis/Security Team
9 SM19 Security Audit Configuration Basis/Security Team
10 SMi8 Reorganize Security Audit Log Basis Team
11 SMi2 Display and Delete Locks Basis Team
12 Smo4 User List Basis Team
13 | SHDO Transaction and Screen Variants Locked
14  SECATT Extended Computer Aided Test Tool Super User Role
15 SE93 Maintain Transaction Codes Locked
16 | SE38 ABAP Editor Locked
17  SE09/ SE10 Transport Organizer Locked
18 scca Client Administration Locked
19 SA38 ABAP Reporting Super User Role
20 Rz10 Maintain Profile Parameters Basis Team
21 PFCG Role Maintenance Display only version to Security Team
22 EWz5 Lock Users Security Team
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6. Giivenlik

Intranet ( ..... ) %ﬁ internet 6.8 Veri Tabani Guven"gi

* SAP DB sine erisim kontrol edilmelidir.

-

-

(B[ (B0 8
- ey * SAP uygulamasi haricinde direkt DB
3 v Provisioning . . . . .
% % B Agent katmaninda bir erisim isteniyorsa;
S/AHANA e S/AHANA % erisilmek istenen tablo 6zelinde DB
T e ﬂ% {g _*"*é ™) | oe % seviyesinde yetkilendirme yapilarak erisim
I i saJ % in Lél@_ “'“""' o tanimi yapilmaldir.
Fiori Fiori ?"—ﬁ Fiori E %
= g
i(~] E
Dipncher g

Sol.Man. Sol.Man.
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FIREWALL

% internet

[ R

Content S.

M= =Ll e 8l e
i(~ E‘ = E‘ J S [=1;: i
- = DATA Cloud DATA
) Provisioning connector o
% At — % Ageat
S/AHANA = = S/AHANA %
g || el — | (&
Pl || oes (f] oo e T
= = F}{ Agent SAC agent ig\ i AR
Hort = Fiori E
= o o :
s 1751 Apal.
= =
— =
r Dispatcher
= B
g (24
i Content S.
Aot | &
Wi-aaa
=T
L i¥
= (]
sol.Man. Mobile P.
‘ V.

Sol.Man.

Solman aktif kullaniimiyor. Sistem giincellenmeli ve konfigiire edilmeli ya da yeni bir Sol.Man. sistemi kurularak konfigirasyon tamamlanlami !!!

Sa2IMIaG uIolE|d Pno|) dVs

7. EW.A. |

7.1 EWA raporunun incelenmesi |

EWA raporlari, SAP Solution Manager
sistemleri Gizerinden elde edilen rapordur.

EWA raporlari her hafta-ay dizenli ve
otomatik olarak olusturulmaktadir.

EWA raporlari kullaniimakta olan SAP
sistemi ve SAP Global in bu sistemler
Gzerindeki referans degerlerini baz alarak
olsturdugu OZET bir rapor olarak
degerlendirilebilir
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8. Sistem mimarisi |

FIREWALL

8.1 SAP sistem mimarisi |

Intranet ( .....)

[ R

[T& s
=

S/AHANA

* SAP sistem ‘Teknik Mimari Tasarimi’ proje
basinda yapiimalidir.

1]

g
»

*  Mimari tasarim yapilirken asagidaki
hususlar hesap edilmeli ve optimum
tasarim ortaya ¢ikarilmahdir:

=z§‘7@”z§

:
i

i FE]
L)

Fiori

* SAP lisans — Urin cesitliligi

* SAP kullanim bigimi
(intranet-internet)

* SAP kullanici konumlanmalari ve
sistem erisimleri

*  “Cikt1” islemleri icin teknik atyapi
diizenlemesi

cMps
Agent

P L
[ a———— L + 08

HE)

Content S.

I v; 2_»71
==l

Mobile P.

0
5
(2]
!
:
E
4
2
3

* Kurum igi yetkinlik ve sistem
yonetim kolayligi

* Fiyat-fayda analizi

* 3yadab5yilicin sunucu kaynak
planlamasi.

Mobile P. Sol.Man.

HANA PRO ortami replikasyonu aktif ve ¢alisir hale getirilmeli.

SAP uygulama kaymani igerisinde DEV-QAS-PRO sistemleri arasindaki sistem bilesen seviyesi uyumlu hale getirilmeli.
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